Kommentit on laatinut SKAL ry:n lakimies Eveliina Hokkanen (EH).
SOPIMUS HENKILOTIETOJEN KASITTELYSTAJ

1. Maaritelmat

Lisdaa tahan sopimuksen kannalta keskeiset maaritelmat, esimerkiksi:

“Henkilétieto on luonnollista henkil6d (jaljempdnd “rekisterdity”) tai hdnen ominaisuuksiaan kuvaava tieto,
Jjoka voidaan yhdistdd hdnen perheeseensd tai hénen kanssaan yhteisessd taloudessa eléviin henkiléihin.
Kyse voi olla esimerkiksi asiakkaiden, tyontekijéiden tai yrityskontaktien henkil6tiedoista, kuten nimestd,
osoitteesta, puhelinnumerosta tai misté tahansa muusta tiedosta, jonka voi liittéd tiettyyn henkil6én.

Henkilétietojen kdsittelijélld tarkoitetaan henkiléd, yritystd, organisaatiota, viranomaista tai virastoa, joka
kdsittelee henkilétietoja rekisterinpitdjén lukuun.

Kdsittely on henkilétietoja koskevaa toimintaa, kuten kerddmistd, tallentamista, jdrjestdmistd,
Jjésentdmistd, sdilyttdmistd, muokkaamista, muuttamista tai kdyttdmistd.

Rekisterdity tarkoittaa henkiléd, jonka tietoja on tallennettu rekisteriin.

Rekisterinpitdjé on henkil6, yritys tai organisaatio, joka luovuttaa henkil6tietoja, ja joka mddirittelee
henkilétietojen kdsittelyn tarkoitukset tai keinot.

Tietosuojalainsddddnnélld tarkoitetaan Euroopan unionin yleistd tietosuoja-asetusta (679/2016),
tietosuojalakia (5.12.2018/1050) ja muita tietosuojasddnndksid sekd tietosuojaviranomaisen ohjeita,
neuvoja tai médrdyksid.”

2. Sopimuksen osapuolet
[Rekisterinpitéjé\

Nimi:

Y-tunnus:

Yhteystiedot:

Henkiltietojen kasittelija
Nimi:

Y-tunnus:

Yhteystiedot:

3. Henkil6tietojen kasittelyn luonne ja tarkoitus

Esimerkiksi “Tdlld sopimuksella HenkilGtietojen kdsittelija kdsittelee henkilétietoja Rekisterinpitdjdn lukuun,
sopijapuolten vilisen sopimuksen perusteella. Tdlld sopimuksella Osapuolet sopivat tarkemmin niistd
periaatteista ja ehdoista, joilla Henkil6tietojen kdsittelijd kdsittelee henkildtietoja Rekisterinpitdjén lukuun.

Tdmd sopimus on osa Osapuolten vilistd sopimusta (jdljempédnd "Pddsopimus”) ja muodostaa
Pddsopimuksen liitteen.

Tdhdn sopimukseen sovelletaan Pddsopimuksen ehtoja niiltd osin kuin tdssd sopimuksessa ei ole muuta
sovittu. Mikdli tdmdn sopimuksen ja Pddsopimuksen vdlilld ilmenee ristiriita, sovelletaan henkilGtietojen

kdsittelyn osalta ensisijaisesti tdtd sopimusta.”

4. Kisiteltivat henkildtiedot

Kommentoinut [EH1]:

Yritys voi ulkoistaa henkil6tietojen kasittelyn Henkil6tietojen
kasittelijalle. Tietosuoja-asetus maaraa, etta tallaisesta
henkiltietojen kasittelyn ulkoistuksesta tulee sopia
kirjallisella sopimuksella.

Ulkoistettuja palveluita ovat esimerkiksi
o tilitoimisto, joka maksaa tyontekijoiden palkat
o |T-tuki, jolla on pdasy henkilotietoihin.

Naissa tilanteissa henkilGtietojen katsotaan siirtyvan niin
sanotulle henkilotietojen kasittelijalle eli sille
palveluntarjoajalle, joka kasittelee henkilotietoja

L rekisterinpitdjan puolesta.

Kommentoinut [EH2]: Tadydennd tdhin rekisterinpitéjan
tiedot

Kommentoinut [EH3]: Tdydenni tdhan henkildtietojen
kasittelijan tiedot

Kommentoinut [EH4]: Sopimukseen tulee yksildida
kasiteltavat henkilotiedot esim. tydntekijoiden

tiedot ja millaisia tietoja ulkoistus koskee, esim.
palkanmaksutiedot




5. Sitoutuminen rekisterinpitdjan bhjeisiin‘

Esimerkiksi “Henkilétietojen kdsittelijé sitoutuu kdsittelemddn henkilétietoja Rekisterinpitdjdn ohjeiden ja
sopimusehtojen mukaan.

Rekisterinpitdjélld on oikeus antaa Henkilétietojen kdsittelijdlle sitovia kirjallisia ohjeita henkilétietojen
kdsittelystd. Henkildtietojen kdsittelijd kdsittelee henkilétietojen tietosuojalainsdédédnnén ja
Rekisterinpitdjén Henkil6tietojen kdsittelijélle toimittamien kirjallisten ohjeiden mukaisesti. Henkil6tietojen
kdsittelija ilmoittaa Rekisterinpitdjélle vdlittomdsti, jos Henkilétietojen kdsittelijé katsoo, ettd
Rekisterinpitdjdn ohjeistus rikkoo tietosuojalainsddddantod.”

6. fl'ietoturva\

Esimerkiksi “Henkilétietojen kdsittelijé sitoutuu toteuttamaan riittévdt tietoturvatoimet henkilGtietojen
turvaamiseksi. Henkilétietojen kdsittelijé sitoutuu ylldpitdmddn tietoturvaa kdyttamdlld tietokoneissa
virustorjuntaa ja palomuureja sekd ylldpitdmddn toimitilojen kulunvalvontaa. HenkilGtietojen kdsittelijé
sitoutuu myos ylldpitdmddn riittdvid ja asiantuntevia resursseja, jotta henkilétietoja kdsitellddn
tietoturvallisesti. HenkilGtietojen kdsittelijéin tulee ilmoittaa Rekisterinpitdjélle ilman aiheetonta viivytystd
kirjallisesti henkilétietoihin kohdistuneista tietoturvaloukkauksista tai muista

tapahtumista, joiden perusteella henkilétietojen turvallisuus on vaarantunut tai Henkilétietojen kdsittelijén
on syytd uskoa, ettd tietoturva on saattanut vaarantua.”

“Henkilétietojen kdsittelijén tulee ilmoittaa myés kaikista ltietoturvaloukkauksen Jjohdosta tehdyistd
toimenpiteistd‘. HenkilGtietojen kdsittelijéin tulee ilmoittaa tietoturvaloukkauksesta Rekisterinpitdjélle
véhintddn seuraavat seikat:

A. kuvaus tietoturvaloukkauksen luonteesta

B. tietoturvaloukkauksen kohteena olevien henkilétiedot

C. tietoturvaloukkauksen kohteen kuvaus ja sen vaikutuksenalaisten

henkiléiden lukumddéréd

D. Henkilétietojen kdsittelijan kuvaus korjaavista toimenpiteistd tietoturvaloukkausten
ehkdisemiseksi tulevaisuudessa

E. kuvaus tietoturvaloukkauksen aiheuttamista seurauksista

F. kuvaus Henkil6tietojen kdsittelijéin suorittamista toimista tietosuojaloukkauksen

minimoimiseksi.

Henkilétietojen kdsittelijéin tulee dokumentoida kaikki tietoturvaloukkaukset, niiden vaikutukset
sekd korjaavat toimenpiteet.”

7. $a|assapito‘

Esimerkiksi ”HenkilGtietojen kdsittelijdn tyontekijdt, jotka ovat oikeutettuja henkilGtietojen kdsittelyyn,
allekirjoittavat salassapitosopimukset, jollei heitd koske asianmukainen lakisddteinen
salassapitovelvollisuus. Lisdksi Henkildtietojen kdsittelijd vakuuttaa, etté henkilGtietoja kdsitelldén
ainoastaan tydtehtdvien yhteydessd sovitussa kdyttotarkoituksessa.”

8. Avustamisvelvollisuus ja hiedonantovelvollisuus]

Esimerkiksi “HenkilGtietojen kdsittelijdn tulee ilman viivytystd Rekisterinpitdjén pyynndstd tarjota
Rekisterinpitdjdlle kaikki sellaiset tiedot, sisdltden pddsyoikeudet, jotka vaaditaan rekisteréityjen oikeuksien
turvaamiseksi tai noudattaakseen tietosuojaviranomaisten vaatimuksia. HenkilGtietojen kdsittelijd tulee
ilmoittaa Rekisterinpitdjélle viipymdittd tietosuojaviranomaisen tai muun viranomaisten vaatimuksista tai
tiedusteluista. HenkilGtietojen kdsittelijilld on oikeus veloittaa ndistd tehtdvistd Osapuolten Pddsopimuksen
mukaisesti tai, jos hintaa ei ole sovittu, Henkil6tietojen kdsittelijan

yleisen hinnaston mukaisesti.”

9. HenkilGtietojen kasittelijan omat alihankkijat

Kommentoinut [EH5]: Kuvaa tdhan, kuinka
henkilGtietojen kasittelija sitoutuu henkil6tietojen
kasittelyssa rekisterinpitdjan ohjeisiin ja sopimusehtoihin.

Kommentoinut [EH6]: Henkilotietojen késittelijan on

sitouduttava sopimuksessa toteuttamaan turvatoimia
henkilGtietojen suojaamiseksi. Kyse voi olla teknisista
toimista, kuten tietokoneiden virustorjunnasta ja
palomuureista, toimitilojen kulunvalvonnasta, tai
organisatorisista toimista, kuten riittavistd ja asiantuntevista
resursseista. Sopimuksessa on edellytettava, etta
henkilotietojen kasittelija toteuttaa kaikki arvioitua riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset
tekniset ja organisatoriset toimenpiteet.

Kommentoinut [EH7]: Sopimuksella on hyva varautua

my0s tilanteeseen, jossa tietoturvaloukkaus on tapahtunut.

Kommentoinut [EH8]: Sopimuksessa tulee varmistaa, etté

henkilotietojen kasittelyyn oikeutetut henkil6t, kuten
HenkilGtietojen kasittelijan tyontekijat, ovat sitoutuneet

noudattamaan salassapitovelvollisuutta.

Kommentoinut [EH9]: Sopimuksessa tulee sopia, ettd

kasittelijan on autettava rekisterinpitajaa tayttamaan taman
yksiloiden oikeuksiin liittyvat velvollisuudet. Rekisterdidyilla
on lukuisia oikeuksia, kuten oikeus saada paasy itsedan
koskeviin henkilGtietoihin ja saada virheelliset tiedot
oikaistuiksi. Henkilotietojen kasittelijan on saatettava
Rekisterinpitdjdn saataville kaikki sellaiset tiedot, jotka ovat
tarpeen, jotta voidaan osoittaa rekisterinpitdjan toimineen
oikein.

Kommentoinut [EH10]: Sopimuksessa tulee sopia,
tarvitseeko HenkilGtietojen kasittelija Asiakkaalta
suostumuksen toisen kasittelijan, eli HenkilGtietojen
kasittelijan oman alihankkijan, ottamiseksi osaksi
tietojenkasittelya vai riittadko jalkikateinen ilmoitus ja
Rekisterinpitajan vastustamismahdollisuus. Jos
Rekisterinpitaja ei hyvaksy alihankkijan vaihtamista tai
lisaamistd, voi HenkilGtietojen kasittelija irtisanoa

sopimuksen.




Esimerkiksi “HenkilGtietojen kdsittelijélld on oikeus kdyttdd alihankkijoita henkilGtietojen kdsittelijoind.
Jokaisesta alihankinnasta tulee olla kirjallinen sopimus, jossa alihankkijan tulee noudattaa samoja
velvollisuuksia ja sitoumuksia kuin tdssd sopimuksessa ja tietosuojalainsddddnndssd. Kirjallisen sopimuksen
tulee myés antaa alihankkijaa kohtaan samat oikeudet kuin Rekisterinpitdjdlld on Henkilétietojen
kdsittelijad kohtaan.

Henkil6tietojen kdsittelijé ilmoittaa Rekisterinpitdjdlle kdyttdmistddn alihankkijoista kirjallisesti ilman
aiheetonta viivytystd. Rekisterinpitdjd voi vastustaa alihankkijan vaihtamista tai lisddmistd, jolloin
Henkilétietojen kdsittelijéillé on oikeus irtisanoa sopimus 30 pdivén irtisanomisajalla.

Henkilétietojen kdsittelijé vastaa omien alihankkijoidensa toimista ja tdmdn sopimuksen tai
tietosuojalainsédddnndén laiminlyénneistd suhteessa asiakkaaseen.”

tai
“Henkilétietojen kdsittelijdllé ei ole oikeutta kdyttdd alihankkijoita.”

10. P-\uditointioikeusl

Esimerkiksi “Rekisterinpitdjélld tai tdmdn valtuuttamallaan auditoijalla on oikeus tarkastaa Henkilétietojen
kdsittelijén tai tdmdn kdyttdmien alihankkijoiden henkilGtietojen kdsittelyn velvollisuuksien noudattaminen.
Henkilétietojen kdsittelijén on sallittava rekisterinpitdjén tai muun sen valtuuttaman auditoijan suorittamat
auditoinnit ja osallistuttava niihin.

Osapuolet vastaavat kukin itse omista tarkastuksen aiheuttamista kuluista.”

11. Henkil6tietojen &ijainti‘

Esimerkiksi “Henkilétietojen kdsittelijéllé on oikeus siirtdé henkilétietoja vapaasti Euroopan unionin tai
Euroopan talousalueen sisdlld. Tietoja on oikeus siirtdd myds Euroopan unionin tai Euroopan talousalueen
ulkopuolelle siten, ettd tietosuojalainsddddntdd noudatetaan ja riittévdt turvatoimet otetaan huomioon
henkilGtietojen kdsittelyn turvaamiseksi. Rekisterinpitdjélld on oikeus saada milloin tahansa tiedot tietojen
kdsittelyn sijainnista.”

tai

“Henkilétietojen kdsittelijélld ei ole oikeutta siirtdd henkilétietoja EU:n ulkopuolelle.”

12. Tietojen poistaminen]

Esimerkiksi “HenkilGtietojen kdsittelijd ei saa sopimuksen aikana poistaa kdsiteltdvid henkilétietoja ilman
Rekisterinpitdjédn pyynt6d.

Sopimuksen pddtyttyd Henkilétietojen kdsittelijé poistaa kaikki sopimuksenmukaiset henkil6tiedot tai
palauttaa ne Rekisterinpitdjdlle sekd poistaa kaikki kopiot niistd. Jos Rekisterinpitdjd ei sopimuksen
pddtyttyd pyydd poistamaan henkilétietoja, tulee HenkilGtietojen kdsittelijén sdilyttdd niitd kuusi (6)
kuukautta ennen kuin poistaa ne, ellei lainsdédédnnéstd muuta johdu.”

13. Vahingonkorvausvastuu
Esimerkiksi “Osapuoli on velvollinen korvaamaan toiselle Osapuolelle timdn sopimuksen rikkomisen

Jjohdosta aiheuttamansa vilittémdt vahingot.”

tai

Kommentoinut [EH11]: Rekisterinpitéjalld on oikeus

tarkastaa, etta HenkilGtietojen kasittelija tai taman

alihankkija kasittelevat henkil6tietoja siten kuin on sovittu.

Kommentoinut [EH12]: Till4 sopimuksen kohdalla

tarkoitetaan sitd, sallitaanko HenkilGtietojen kasittelijan
sailyttaa tai siirrella digitaalisesti kasittelemidan
henkilotietoja valitsemallaan palvelimella, joka voi sijaita EU
tai ETA:n alueella. Jos henkilGtietoja siirretaan palvelimelle,
joka sijaitsee EU:n tai ETA:n ulkopuolella, tulee huomioida
riittavat turvatoimet henkilGtietojen kasittelyn

turvaamiseksi.

Kommentoinut [EH13]: Henkilétietojen késittelijan on
joko poistettava tai palautettava kasittelyyn liittyvien
palveluiden paatyttya kaikki henkilotiedot rekisterinpitajalle,
paitsi jos soveltuvassa lainsdadannossa vaaditaan

sdilyttamaan tiedot.

Kommentoinut [EH14]: Tarkista, ettei timan sopimuksen
vahingonkorvausvelvollisuus ole ristiriidassa

paasopimuksen kanssa.




“Henkilétietojen kdsittelijé on velvollinen puolustamaan kustannuksellaan rekisterinpitdjdd, jos rekisterdity
vdittdd, ettd rekisterinpitdjé on loukannut rekisterdidyn yksityisyyden suojaa, ja loukkauksen katsotaan
Jjohtuneen henkilétietojen kdsittelijéstd.”

14. Allekirjoitukset
Tama sopimus tulee voimaan, kun molemmat Osapuolet ovat allekirjoittaneet sen. Sopimus paattyy
automaattisesti Padsopimuksen paattyessa.

[Paikka ja [aika‘] Kommentoinut [EH15]: Lisi3 tihin paikka ja aika sek
allekirjoittajien tiedot

Rekisterinpitaja Henkilotietojen kasittelija



